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Desarrollo de Aplicaciones web empresariales en Java

JEE para AWS Amazon

1. Introducción.

Durante este tutorial desarrollaremos una aplicación web empresarial de ventas y

facturación electrónica, útil para cualquier negocio comercial; farmacia, restaurant,

librería, lavandería, etc. negocios que tienen la necesidad de emitir comprobantes de

pago electrónicos y declarar estos comprobantes a la administración tributaria

central del gobierno.

La aplicación web está desarrollada con tecnología Java JEE, utilizando JSON y el

framework de desarrollo Spring dentro de una adecuada arquitectura de software

basada en el patrón de diseño MVC (Modelo Vista Controlador), además

utilizaremos los patrones de diseño de software Value Object (Vo), Business Object

(Bo), Data Access Object (Dao) y Singleton con el propósito de hacer una aplicación

eficiente, robusta pero a la vez elegante y fácil de mantener.

Se utiliza JQuery y HTML5 para el desarrollo responsive del FrontEnd, es decir la

interfaz de usuario será adaptable al dispositivo que lo presente como un

smartphone, una tablet, una laptop o pc permitiendo un sencilla y elegante interfaz

de interacción con la aplicación web.

La base de datos a utilizar será el SQL Server 15.0 (2019), SQL Server nos permite

contar con una plataforma inicial gratuita (SQL Server Express) que es más que

suficiente para la mayoría de aplicaciones empresariales, además SQL Server
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Express nos asegura una escalabilidad a plataformas SQL Server de mayor

rendimiento. Oracle también es una muy buena opción robusta y escalable cuyos

sus costes suelen ser mucho mayores de los de SQL Server.

La aplicación SEEFACTURE que se utiliza durante el tutorial es una aplicación

comercial real que lo utilizan empresas de tamaño mediano (PYMES). Se vio por

conveniente usar durante el tutorial una aplicación comercial real debido a que

facilitara al estudiante la comprensión integral del desarrollo de aplicaciones web

empresariales.

La aplicación Web se desplegará íntegramente en Amazon Web Services (AWS)

plataforma plataforma en la nube más adoptada y completa en el mundo, que ofrece

servicios integrales de Cloud Computing bastante robustos y profesionales usado

por miles de empresas emergentes, compañías grandes y organismos

gubernamentales. el uso de AWS nos permite reducir los costos, aumentar su

agilidad e innovar de forma más rápida en nuestras aplicaciones empresariales.

AWS posee una capa gratuita que se puede utilizar perfectamente para el desarrollo

de aplicaciones empresariales sofisticadas, durante este tutorial utilizaremos esta

capa gratuita de AWS.
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2. Instalar Java versión 8.

Descargar la versión 8 de Java del siguiente enlace:

https://www.oracle.com/java/technologies/javase/javase-jdk8-downloads.html

Durante la descarga se le pedirá crear una cuenta oracle, la creación de esta cuenta

es sencilla y no requiere pago.

Se descarga el instalador del jdk 8.x para windows 64.

Instalar el jdk en la ruta c:\Java\. Por buena práctica se recomienda la instalación

dentro de una carpeta sin espacios en blanco.
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Luego de completada la instalación se debe asignar la ruta de instalación de java en

la variable PATH del sistema operativo. En el panel de control del sistema ingrese a

la opción configuración avanzada del sistema.

Se mostrará la pantalla “Propiedades del sistema”
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Click en el botón “Variables de entorno” se mostrará la pantalla de asignación de

variables del sistema operativo.
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En la sección “Variables del sistema” seleccione la variable “Path” y haga click en el

botón “Editar” para mostrar el formulario de edición de la variable “Path”

Agregarle la siguiente ruta al valor de la variable path.

;C:\Java\jdk1.8.0_251\bin;C:\Java\jdk1.8.0_251\jre\bin
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Para verificar la adecuada instalación de java en la versión 8.x ejecute la sentencia

java - versión en la consola de Windows se debe mostrar la versión 1.8.0 como se

muestra en la figura.

pág. 8



Desarrollo Aplicaciones Web Java JEE - Spring & AWS Amazon - Handbook | seefacture@gmail.com

3. Instalar el Servidor Web Tomcat versión 7.0.

Descargar el Servidor Web Apache Tomcat 7.0 del siguiente enlace:

https://tomcat.apache.org/download-70.cgi

Al descargar la versión empaquetada .zip del software este no requiere ser instalado

de la manera tradicional, este simplemente se descomprime en una unidad.
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Para verificar su adecuado funcionamiento ingrese a la carpeta /bin de la carpeta

que contiene Apache Tomcat. dentro de la carpeta /bin ejecute el programa

“startup.bat”
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Se debe mostrar la consola de ejecución del web server Apache Tomcat.
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Ingrese a un browser y coloque en la url : http://localhost:8080/
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4. Instalar Eclipse versión Mars1 JEE Web Developer.

Descargar la version Mars 1 de Eclipse del siguiente enlace

https://www.eclipse.org/downloads/packages/release/mars/1

Asegurate que sea la versión Java EE Developers, esta versión le permitirá

desarrollar aplicaciones Web.
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5. Importar y configurar el proyecto SEEFACTURE en el IDE Eclipse

Mars.

(Descargar las fuentes desde el repositorio indicado en el Anexo A)

Descomprimir el proyecto descargado, debemos tener una estructura de carpetas

similares a la siguiente imagen:

importe el proyecto en el IDE de eclipse
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Seleccione la opción “Existing Project into Workspace”
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En la pantalla Import seleccione la carpeta donde se encuentra el proyecto efacture,

para luego dar Click en el botón “Finish”
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Se debe tener la siguiente estructura de proyecto
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Se debe realizar configuraciones adicionales para evitar los errores que se

visualizan en la sección Markets
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realice click derecho en el proyecto y seleccione la opción “Properties”

Asegúrese que el JRE sea el instalado cuya versión es 8.5
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Asigne el Servidor Web Apache Tomcat a eclipse, en la sección “Servers”
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Seleccione la carpeta donde se encuentra ubicado Apache Tomcat y el JRE 1.8 para

luego dar click en el botón “Finish”.

En la siguiente pantalla seleccione agregue el proyecto efacture y luego click en el

botón “Finish”.
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6. Descripción del framework y la arquitectura MVC del proyecto

SEEFACTURE.

La arquitectura del software se basa en el patrón de diseño de software MVC

(Modelo Vista Controlador).

Este patrón de diseño de software es uno de los más usados, en la actualidad se

puede encontrar en pequeños como en grandes sistemas de información web, en el

mundo laboral es muy indispensable.

Vista: Este componente se encarga de mostrarle al usuario final las pantallas,

ventanas, páginas y formularios. Desde la perspectiva del programador este

componente es el que se encarga del FrontEnd la “Lógica de la Presentación”. Los

artefactos de esta capa son: CSS, HTML, HTML5 y Javascript y las librerías

asociadas a esta capa con JQuery, JSON y otras librerías que enriquecen la

presentación de las aplicaciones web.
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Controlador: Este componente se encarga de gestionar las peticiones (Request)

que se reciben, atenderlas y procesarlas, por medio del Controlador se comunican el

Modelo y la Vista. Los artefactos de esta capa son: Java y las librerías que permiten

enriquecer la presentación de la aplicación como la generación de Reportes por

JasperReport, generación de reportes de Business Intelligence, Lectura de Web

Services, Excels y demás, que mejoren la presentación de los datos en la capa

Vista.

Modelo: Este componente se encarga de manipular, gestionar y actualizar los datos

en la Base de Datos llamado también el BackEnd de la aplicación. Si se utiliza una

base de datos aquí es donde se realizan las consultas, búsquedas, filtros y

actualizaciones. Los artefactos de esta capa son: Java y las librerías que permiten

accesos a Bases de Datos, Web Services, Sistemas Legados y demás que pueden

almacenar los datos de la aplicación.

Asociaremos estas capas del modelo MCV con las fuentes del proyecto efacture:

Capa Vista:
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Capa Controlador:
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Capa Modelo:
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7. Creación de cuenta de usuario en AWS Amazon de capa gratuita.

Ingresa a la pagina http://aws.amazon.com/

ingresa a “Mi cuenta”, submenu “Consola de administración de AWS”,
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haga click en el botón “Crear una cuenta de AWS”,

click en el botón “Continuar”, se te solicitará los datos de dirección, telefono y demás

datos personales además de asignar una tarjeta de crédito.
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La asignación de la tarjeta de crédito es solo para comprobar que es una cuenta

válida, Amazon brinda una capa gratuita que te permitirá acceder a la mayoría de los

servicios de AWS por un año. La capa gratuita y el tiempo el suficiente para echar a

andar una plataforma lo suficientemente profesional.

Luego de creado la cuenta de usuario de AWS Amazon, se debe tener acceso a la

“Consola de administración de AWS”,
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En el menú “Servicios” se observa los más de 170 servicios de AWS a los que se

tiene acceso.

Los servicios de AWS contemplan entre otras Computación en la Nube (Cloud

Computing), Almacenamiento, Bases de Datos, Servicios Multimedia, Seguridad,

Analitica, Inteligencia Artificial, Internet de las Cosas (IoT), BlockChain, etc.

En este tutorial utilizaremos servicios asociados a Computación en la Nube (Cloud

Computing) y Bases de Datos correspondientes a su capa gratuita.
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8. Creación de Instancia de Base de Datos SQL Server en AWS

Amazon.

En el panel de Servicios de AWS busque y seleccione el servicio RDS

Sobre la consola de administración RDS de Amazon, seleccione el menú

“Databases” y luego haga click en el botón “Create database”
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En la pantalla “Create Database” seleccione el Engine Type “Microsoft SQL Server” y

Edition “SQL Server Express Edition”

En la selección “Template” seleccione la opción “Free tier”
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Asigna un password de acceso a la base de datos bastante sencillo, fácil de

recordar.

Es importante mantener todas las opciones siguientes por defecto,

Complete el proceso haciendo click en el botón “Create database”
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Luego de crear la base de datos en el RDS de AWS Amazon debes observar la

instancia “Available”

seleccione la instancia de base de datos para mostrar el detalle de la instancia de

base de datos:
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Es importante considerar el Endpoint y el Port para acceder a la base de datos

desde el “SQL Server Management Studio”

es importante acceder a la base de datos desde el “SQL Server Management

Studio” para poder crear las tablas, procedimientos almacenados, funciones, etc

pág. 36



Desarrollo Aplicaciones Web Java JEE - Spring & AWS Amazon - Handbook | seefacture@gmail.com

pág. 37



Desarrollo Aplicaciones Web Java JEE - Spring & AWS Amazon - Handbook | seefacture@gmail.com

9. Creación de Instancia de Java Web Server Tomcat en AWS

Amazon.

En la consola de administración seleccione el servicio “Elastic Beanstalk”

En la sección “Entornos” haga clic en el botón “Crear un nuevo entorno”

Seleccione la opción “Entorno del servidor web”, haga click en el botón

“Seleccionar”,
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Coloque el nombre y la descripción de la aplicación
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Para poder crear una instancia de Java con la plataforma Tomcat selecciones las

opciones indicadas en la siguiente figura, es importante indicar plataforma “Tomcat

With Java” para luego hacer click en el botón “Crear Entorno”.

Se creará el entorno de la nueva aplicación en Java Tomcat .
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Cuando completa la creación del entorno de la aplicación se debe mostrar el

siguiente entorno:

al realizar click en el enlace se muestra la página web de prueba.
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10. Despliegue del proyecto SEEFACTURE en la instancia AWS

Amazon.

Para hacer el despliegue del aplicativo web se debe generar el empaquetado WAR

(Web Application Archive), es un archivo utilizado para distribuir una colección de

(JSP) JavaServer Pages, servlets, clases Java, archivos XML, bibliotecas de tags y

páginas web estáticas (HTML y archivos relacionados) que juntos constituyen una

aplicación web y son gestionados por los servidores web.

Realice click derecho en el proyecto “efacture”, seleccione el menú “Export”,

submenu “Export…”.
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En la pantalla “Select” seleccione “WAR file” de la sección “Web”, luego hacer click

en el botón “Next”

En la pantalla “War Export”, seleccione la carpeta donde se generará el archivo

WAR, además de indicar el nombre del archivo, en este ejemplo efacture.war, para

luego hacer click en el botón “Finish”.
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En la carpeta indicada se debe generar el archivo WAR.

Ingrese a la cuenta amazon, en la consola de administración de “Elastic Beanstalk”

seleccione el entorno de su aplicación, en este ejemplo “Efacture-Env”.
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dentro del entorno de la aplicación realice click en el botón “Cargar e Implementar”

Dentro del formulario de “Cargar e Implementar” realice click en el botón “Elegir

archivo”, se mostrará el formulario de búsqueda de archivos mediante el cual debe

ubicar y seleccionar el archivo WAR generado, para luego hacer click en el botón

“Abrir”.
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Una vez cargado realice click en el botón “Implementar”, esta acción enviará el WAR

al contenedor del servidor web Tomcat en Amazon.

al completar el proceso de implementación, realice click en el  enlace del entorno.
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Se debe visualizar el login del aplicativo efacture.
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11. Cliente FTP WinSCP para la Instancia Web Server Tomcat en

AWS Amazon.

Descargar el cliente FTP WinSCP del siguiente link:

https://winscp.net/eng/download.php

Realice la instalación del WinSCP,

es importante verificar que se tenga el cliente Putty como parte del WinSCP.
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En la consola de administración EC2 de Amazon, seleccione la instancia de su

proyecto, en este ejemplo “Efacture-Env”, para luego seleccionar la opción “Key

Pairs” de la sección “NETWORK & SECURITY”
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Se mostrará la consola de administración “Key Pairs” de AWS Amzon, esta consola

permite la gestión de claves de acceso por aplicaciones externas contemplando

esquemas de seguridad de cifrado asimétrico Clave Pública y Clave privada (par de

claves ).

Realizamos click en el botón “Create key pair”, con el propósito de crear una

credencial de acceso basado en cifrado asimétrico.

En la pantalla “Create Key Pair“ indique el nombre del archivo de par de claves, y

seleccione la opción “PPK”, este formato es muy importante debido a que los

clientes FTP y SFTP utilizan archivos .ppk para almacenar claves cifradas. realice

click en el botón “create key pair”.
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la consola de administración de Key Pair descargará el archivo .ppk creado.

Luego de crear el Key Pair debemos asociar este al entorno de nuestro proyecto en

Elastic Beanstalk.

Ingrese a la consola de entornos de su proyecto y seleccione la opción de
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“Configuracion”.

Se mostrará la consola de configuración del entorno de su proyecto, en esta consola

de configuración ubique la sección “Seguridad”, para luego hacer click en el botón

“Editar”.

En el panel de seguridad seleccione el Key Pair creado, mantener las demas

opciones por defecto y luego hacer click en el botón “Aplicar”.
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Con ello asociamos el Key Pair y por consecuencia el archivo cifrado PPK al entorno

de nuestro proyecto en Elastic Beanstalk.

Abrir el cliente SFTP WinSCP, haga click en el botón “Nueva Sesión”, se mostrará la

pantalla de Coneccion de Sesión.

En la pantalla “Iniciar Sesión” seleccione la opción de “Nuevo Sitio”, especifique el

protocolo como SFTP, el número de IP de su instancia en EC2, puerto 22, usuario

ec2-user y deje el campo Contraseña en blanco como se observa en la imagen.
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realice click en el botón “Avanzado” de la pantalla “Iniciar Sesión”. en la pantalla de

“configuración avanzada de sitio”, seleccione la sección “Autenticación”, en esta

sección debe hacer referencia al archivo de clave privada “PPK”, debe dejar todas

las demas opciones por defecto. realice click en el botón “Aceptar”
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realice click en el botón “Guardar” y luego click en el botón “Conectar”
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12. Instalación del certificado SSL en AWS Amazon y configuración

para HTTPS.

Asignaremos al proyecto un certificado de seguridad SSL con el propósito de

permitir el acceso a nuestra página web mediante https.

Ingresa a la página https://www.sslforfree.com/ e indica el dominio de tu página web,

para luego hacer click en el botón “Create Free SSL Certificate”,

Se te solicitará crear una cuenta de usuario, realizar click en el botón “Register”
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Al registrar el usuario indicar el dominio y hacer click en el botón “Next Step”

Indicar que la validez del certificado será de 90 días, la opción anual PRO posee un

costo. realice click en el botón “Next Step”.

Indicar que se autogenera el archivo CSR. realice click en el botón “Next Step”.
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Mantenga seleccionado la opción Free, esta opción nos permitirá el uso del

certificado por 3 meses, tiempo suficiente para proyectos académicos y de pruebas.

realice click en el botón “Next Step”.

En la pantalla de verificación de la propiedad del dominio, debe especificar que la

verificación se realizará mediante HTTP File Upload
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Debe seguir los pasos indicados para la verificación de la propiedad del dominio

mediante HTTP File Upload.

1. Download your Auth File using the following link: Download Auth File

Descargar el archivo TXT de verificación de la url proporcionada “Download

Auth File”
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2. Upload the Auth File to your HTTP server under: /.well-known/pki-validation/

Crear las carpetas “.well-known/pki-validation” dentro WebContent del

proyecto y copiar en esta carpeta el .TXT de verificación que se ha

descargado en el paso anterior.

Utilice el cliente SFTP para subir el archivo de verificación TXT al entorno de

AWS, por lo regular estos archivos se suben a la carpeta “/home/ec2-user/”

dentro del AWS.

mediante Putty ejecute el siguiente comando para transferir el archivo de

verificación .TXT  ala carpeta .well-known/pki-validation/

sudo cp -fR 551625181947837EF2524EFFC37801FE.txt

/var/lib/tomcat8/webapps/ROOT/.well-known/pki-validation/
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3. Make sure your file is available under the following link:

http://seefacture.com/.well-known/pki-validation/3C5403EE9C61FA0A390A67

59B8EC2CA4.txt

es importante que el enlace a la URL sea valida:

http://seefacture.com/.well-known/pki-validation/3C5403EE9C61FA0A390A67

59B8EC2CA4.txt

4. Click "Next Step" to continue.

Luego realizar la verificación exitosa de la propiedad del dominio, se descargara los

archivos correspondientes al certificado de seguridad SSL “CRT y KEY” para el

dominio.

Subir los archivos CRT y KEY mediante el cliente SFTP a la carpeta

“/home/ec2-user/ssl/” en el AWS, previamente se debió crear la carpeta ssl.

ejecutar los comandos mediante putty

cd /home/ec2-user/

sudo mkdir ssl

transferir mediante SFTP los archivos ca_bundle.crt, certificate.crt y private.key a

/home/ec2-user/ssl

sudo cp -fR ssl/ /etc/tomcat8/ssl
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esto copiará los archivos ca_bundle.crt, certificate.crt y private.key a la carpeta ssl

del home del tomcat en el AWS “/etc/tomcat8/ssl”

ejecute los siguientes comandos mediante putty

cd /etc/tomcat8/ssl

sudo openssl pkcs12 -export -in certificate.crt -inkey private.key -name

efacture -out efacture-free-PKCS-12.p12
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coloque como password “efacture”

sudo keytool -importkeystore -deststorepass efacture -destkeystore

efacture-keystore.jks -srckeystore efacture-free-PKCS-12.p12 -srcstoretype

PKCS12

A la solicitud de password coloque “efacture”

verificar que  los archivos efacture-keystore.jks y efacture-free-PKCS-12.p12 se

hayan generado.

Luego de la creación de los archivos .p12 y jks se debe copiar todo carpeta ssl a la

carpeta /usr/share/tomcat8

sudo cp -fR /etc/tomcat8/ssl/ /usr/share/tomcat8/
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Luego debe descargar los archivos mediante SFTP los archivos de configuración del

servidor Web “server.xml” y “web.xml” como se indica en las imágenes. esto archivos

se encuentran de configuración del servidor web se encuentran en /etc/tomcat8/

Una vez descargado estos archivos de configuración a la unidad local, modificarlos

agregando las secciones como se indica en las siguientes figuras:

<Connector port="8443" protocol="org.apache.coyote.http11.Http11NioProtocol"
maxThreads="150" scheme="https" secure="true" SSLEnabled="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="ssl/efacture-keystore.jks" keystorePass="efacture"/>
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<security-constraint>
<web-resource-collection>
<web-resource-name>Viewpoint Secure URLs</web-resource-name>
<url-pattern>/*</url-pattern>

</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>

</user-data-constraint>
</security-constraint>

Subir los archivos modificados mediante SFTP a la carpeta home del usuario

ec2-user “/home/ec2-user”

Luego ejecute los siguientes comandos en el cliente Putty

sudo cp -fR server.xml /etc/tomcat8/

sudo cp -fR web.xml /etc/tomcat8/

por último debemos configurar las reglas del IPTABLES
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Iptables es un firewall incluido en el kernel de los servidores dedicados Linux. Su

funcionamiento se basa en aplicar reglas que el mismo firewall ejecute permitiendo

accesos y redirección de puertos.

Ejecute los siguientes comandos desde el cliente putty a fin de redirigir las

invocaciones del puerto 80 al 8080.

El puerto 8080 es el puerto HTTP de escucha por defecto del servidor web Tomcat

en AWS.

sudo iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-port

8080

sudo iptables -t nat -I OUTPUT -p tcp -d 127.0.0.1 --dport 80 -j REDIRECT

--to-ports 8080

sudo iptables -t nat --line-numbers -n -L

Ejecute los siguientes comandos desde el cliente putty a fin de redirigir las

invocaciones del puerto 443 al 8443.

El puerto 8443 es el puerto HTTPS de escucha por defecto del servidor web Tomcat

en AWS.

sudo iptables -t nat -A PREROUTING -p tcp --dport 443 -j REDIRECT --to-port

8443
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sudo iptables -t nat -I OUTPUT -p tcp -d 127.0.0.1 --dport 443 -j REDIRECT

--to-ports 8443

sudo iptables -t nat --line-numbers -n -L

Luego ejecutar el siguiente comando en el cliente putty para reiniciar el servicio del

Tomcat del AWS para refrescar todos los cambios realizados.

sudo service tomcat8 restart

Además de agregar las reglas de acceso y redirección de los puertos 8080 y 8443

mediante el IPTABLES, es importante habilitar los accesos a los puertos desde el

AWS Amazon.

En la consola de administración EC2 en el AWS seleccione la instancia del proyecto,

para luego hacer click en el enlace a la configuración de grupos de seguridad.
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Se mostrará la consola de configuración de “Security Group”, en esta consola se

debe configurar reglas en las secciones “Inbound rules”.

en la sección “Inbound rules”, realice click en el botón “Edit inbound rules”

En la pantalla “Edit inboud rules”, debe agregar las reglas HTTPS de puerto 443 y la

regla Custom TCP para el puerto 8443, como se muestra en la siguiente figura:
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13. Descargar fuentes JAVA-Spring del proyecto SEEFACTURE,

Scripts SQL, videos, instaladores y demás recursos.

mediante paypal https://paypal.me/javaaws

○

○ Instalador de SQL Server 2012

○ Video Demo de proyecto SEEFACTURE

○ Video de Desarrollo sobre el proyecto

○ Video de Asignación de HTTPS

○ Arquitectura JEE Spring - AWS Amazon Cloud

○ Framework desarrollo JEE Spring - AWS Amazon Cloud

○ Pool de Conecciones JEE Spring - AWS Amazon Cloud

○ Fuentes JAVA JEE - Spring del proyecto SEEFACTURE

○ Script SQL de creación de Base de Datos del proyecto SEEFACTURE
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